Правила хранения ключей и пользования ими, последствия ненадлежащего хранение ключей должностными лицами клиента.

«Банк-Клиент» АКБ «Лефко-Банк», использует программную библиотеку защиты информации «Базис-2000» ЗАО «АНКОРТ» (Сертификат Соответствия ФАПСИ «Рег. Номер СФ/114-0547 от 3 июня 2002г.»). Криптографические алгоритмы библиотеки «Базис-2000» соответствуют требованиям ГОСТ 28147-89, ГОСТ Р 34.10-94, ГОСТ Р 34.11-94 и требованиям ФАПСИ к стойкости криптографической защиты информации.
Электронно-цифровая подпись (далее по тексту ЭЦП) в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе.

Клиент (Владелец, пользователь) – Генеральный директор или его доверенное лицо юридической организации – пользователя системы «Банк-Клиент».
Сертификат ключа подписи – документ на бумажном носителе или электронный документ с открытым ключом ЭЦП уполномоченного лица клиента, который выдается Банком пользователю системы «Банк-Клиент» для подтверждения подлинности ЭЦП и идентификации владельца сертификата ключа подписи.
Создание ключей ЭЦП осуществляется либо пользователем системы «Банк-Клиент» или Банком.

Пользователь системы «Банк-Клиент» может быть одновременно владельцем любого количества ЭЦП.

Порядок хранения и обращения с ключами ЭЦП.
1. Условия хранения и транспортировки носителей с ключами ЭЦП, должны исключать их механические повреждения, воздействия высоких температур и кислотных сред.
2. для защиты носителей с ключами ЭЦП от механических повреждений, электромагнитных и других факторов воздействия, приводящих к разрушению информации, либо ее искажения, целесообразно хранить носители в футлярах из экранирующего материала.

3. В случае отсутствия у пользователя индивидуального хранилища, по окончанию рабочего дня должны сдаваться им лицу, ответственному за их хранение.
4. Вне процесса работы с документами, носители с ключами ЭЦП должны хранится в специальном помещении в металлических шкафах, либо в сейфах службы безопасности.
К событиям связанным к порче ключа относятся следующие:

1. Потеря носителя с ключом ЭЦП.

2. Потеря носителя ЭЦП с их последующим обнаружением.

3. Увольнение сотрудников, имевших доступ к ключам ЭЦП.

4. Нарушение правил хранения ЭЦП.

5. Возникновения подозрений на утечку информации.

6. Нарушение печати на сейфе с ключами ЭЦП.

7. Случаи, когда нельзя достоверно установить, что произошло с носителем ЭЦП (в том числе случаи, когда носитель вышел из строя и доказательно не опровергнута возможность того, что, данный факт произошел в результате несанкционированный действий злоумышленника).
При наступлении любого из перечисленных событий, необходимо обратится в банк для замены ключа ЭЦП.

Обязательства владельца ключа по отношению к Банку.
1. Хранить в тайне закрытый ключ ЭЦП.
2. Немедленно сообщить в Банк при наличии оснований полагать, что тайна закрытого ключа ЭЦП нарушена.
3. При несоблюдении требований, изложенных в настоящем документе, возмещение причиненных вследствие этого убытков возлагается на владельца сертификата ЭЦП.
 АКБ «Лефко-Банк» имеет право:

1. Изготавливать сертификаты ключей подписей;
2. Создавать ключи ЭЦП по обращению пользователей системы «Банк-Клиент» с гарантией сохранения в тайне закрытого ключа ЭЦП;

3. Приостанавливать и возобновлять действие сертификатов ключей подписей, а также аннулировать их;

4. Выдавать сертификаты ключей подписи в форме документов на бумажных носителях по требованию его владельца;
Обязательства АКБ «Лефко-Банк» по отношению к пользователю:

1. Вносить сертификат ключа подписи в реестр сертификатов ключей подписи;

2. Обеспечивать выдачу сертификата ключа подписи по обращению его владельца;
3. Уведомлять владельца сертификата ключа подписи о фактах, которые стали известны Банку и которые существенным образом могут сказаться на возможности дальнейшего использования ЭЦП.

Приостановление действия сертификата ключа подписи:

1. Действие сертификата ключа подписи может быть остановлено Банком на основании указания лиц или органов, имеющих такое право в силу закона.

2. Банк оповещает владельца сертификата ключа подписи и полномочное лицо (орган) от которого поступило указание, о приостановлении действия сертификата подписи.

Аннулирование сертификата ключа подписи:

1. Банк обязан аннулировать его по истечении срока его действия, указанного в договоре.
2. При утрате юридической силы сертификата соответствующих средств ЭЦП, используемых в системе «Банк-Клиент».
3. По заявлению в письменной форме владельца сертификата ключа подписи.
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